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Datenschutzgerechter Einsatz von Smartphones
In der Kommunalverwaltung

Torsten Knoller
30. Juni 2011
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Chef kommt mit iPad rein

Machen Sie mir da mal Email drauf
,Wir haben BlackBerry*
Chef zeigt auf iPad

Machen Sie mir da mal Email drauf

(nach Volker Weber, www.vowe.net)



Was ist ein Smartphone?
Grundsatzliche Uberlegungen
Einfhrung von Smartphones
Einflhrungskonzept

Sicherung der Smartphones
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= Ein Smartphone ist ein PC mit dem man (auch) telefonieren kann
= Sicherung von PC’s erfolgt durch
= Sicherheitskonzept
= Virenschutz

= Passwortschutz

Verschlisselung

Updates
= Datensicherungen

= Dienstanweisung

Sind diese MalRnahmen Ubertragbar?



Bedurfnisse definieren (E-Mail, Internet, Navigation etc.)
Auswabhl einer Plattform

Erstellen eines Einfihrungskonzeptes

Umsetzung des Konzepts

Rollout der Gerate
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= Es sollte enthalten:
= Richtlinien fur die unterstttzten Plattformen und Anwendungen,

= Festlegungen, durch welche Techniken und Prozesse die Daten auf den
mobilen Geraten und den Ubertragungswegen geschtzt sind,

= Gerate- und Support-Management, das die mobilen Gerate und Anwender
uber Helpdesks, Anwendungsinstallationen und regelmafige Pflege
dauerhaft unterstitzt,

= Rollout- und Schulungsplanung.
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= Virenschutz " Verschiedene Anbieter
= Passwortschutz " PIN-Eingabe
= Updates = Herstellerabhangig
= Datensicherungen " Nur handisch
= Verschlusselung = Verschiedene Anbieter,

(Spe|Cher und SO”te dUI‘Ch .

Ubertragung) Fernloschfunktion erganzt

werden
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= Dienstanweisung
= Passwortkriterien und-nutzung (Nach Mogl. auch technisch)
= |nstallation von Anwendungen (nur durch IT?)
= Nutzung von fremden Zugangen (WLAN, Bluetooth etc.)

= Umgehung von Sicherheitsmal3nahmen (z.B. Jailbreak, rooten)

Verhalten bei Verlust
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@ Ihr Ansprechpartner:

Torsten Knoller
Datenschutzbeauftragter

Datenschutz und IT-Sicherheit
Tel. 0441 9714-159
datenschutz@kdo.de

e

Visionen unje

Beratung *wng Betreuun

' mts zwnftm

L{DJLJHQ{EHHZ *R'iung*uﬁ

flir Kommunen

Rooperatiofen
pe mentierung

E ]



